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第一章     投标邀请函

南京邮电大学就_物联网学院数据采集系统_项目所需货物进行公开招标采购，现欢迎符合相关条件合格投标人投标。

一、招标项目名称及编号：物联网学院数据采集系统项目(项目编号NYCG2015-S086)

二、招标内容、项目简要说明：

1、物联网学院数据采集系统           1套    

具体要求详见《物联网学院数据采集系统项目技术要求指标》

招标项目人民币报价。如是进口免税产品，报美元价并报不含税人民币价，按人民币：美元=6.53：1（其中包括货款、报关费用、外贸代理手续费等）换算CIP南京邮电大学项目现场美元价。
2、付款方式：

设备到货验收合格后，乙方向甲方提供增值税专用发票，甲方支付合同总价全款。付款金额不计利息。如是进口产品，100%信用证，凭甲方验收合格报告付款。
三、投标人资质要求：

l、有能力提供本项目中所采购货物及服务、具有良好的财务状况和商业信誉、具有独立承担民事责任的法人单位或其它经济组织。

2、投标人必须具有主要投标产品的生产者或驻某地办事机构对其参加本项目出具的授权书。

3、具有独立完成设备供货、安装、调试及维护其正常运行能力。

4、本次招标不接受联合投标。

5、投标人具有在近一年内己完成一个(含1个)以上类似项目的成功案例，并提供合同复印件。
6、投标人应遵守有关的国家法律、法规和条例，符合《中华人民共和国政府采购法》的二十二条规定和本文件中规定的条件。

四、投标文件接收信息：

 投标文件开始接收时间：自招标文件发售之日起

      投标文件接收截止时间：2015年5月22日上午10：30时止

投标文件接收地点：南京市亚东新城区文苑路9号南京邮电大学行政楼240房间。

投标文件接收人：魏老师

五、开标有关信息：

具体开标时间 递交标书时另行通知

六、本次招标联系事项：

联系人：魏老师      联系电话：85866540，   邮政编码：210046

南京邮电大学采购招标管理办公室

2015年5月

第二章  招投标书

招标项目、内容、投开标时间、地点：见邀请函

投标人须知：

一、总则

l、招标方式

1.1本次招标采用公开招标方式。

2、合格的投标人

(见邀请函投标人资质要求)

3、适用法律

本次招标及由本次招标产生的合同受中华人民共和国有关法律法规制约和保护。

4、投标费用

投标人应自行承担所有参与投标有关费用，无论投标过程中的做法和结果如何，招标人在任何情况下均无义务和责任承担这些费用。

5、招标文件的约束力

投标人一旦购买了本招标文件并参与投标，即被认为接受了本招标文件中的所有条件和规定。

二、招标文件

6、招标文件的构成

6.1招标文件有以下部分组成：

(l)、招标书(投标邀请函)

(2)、业务需求

(3)、投标书格式

7、招标文件的澄清

任何要求对招标文件进行澄清的投标人，均应在投标截止期前2日前按招标公告中的通讯地址，以书面形式(如信件、传真、E-mail)通知招标人。

8、招标文件的修改

8.l在投标截止日期2日前，无论何种原因，招标人均可主动地或在解答投标人提出的澄清问题时对招标文件进行修改。

8.2招标文件的修改将以书面的形式公布，并对所有投标人具有约束力。投标人应在24小时内以传真或电报形式回复招标人确认已收到修改文件。

8.3为使投标人编写标书有充分时间对标书文件的修改部分进行分析、研究，招标人有权推迟投标截止日期和开标日期，并将此变更书面通知所有购买招标文件的投标人。

三、投标文件的编制

9、投标语言及度量衡单位

9.1投标人提供的投标文件以及投标人与招标人就有关投标的所有来往通知、函件和文件均使用简体中文。

9.2除技术性能另有规定外，投标文件所使用的度量衡单位，均采用国家法定计量单位。

10、投标文件的编制

10.1投标人编写的投标文件应包括下列部分：

(1)投标函和开标一览表

(2)供货一览表、技术要求响应表和投标报价表

(3)技术方案、服务承诺、培训承诺

(4)资质证明文件

10.2投标人应将投标文件按上述顺序分别装订成册，并编制投标文件资料目录。

11、投标函和开标一览表

11.1投标人应按招标文件中提供的格式完整、正确填写投标函、开标一览表。

11.2开标一览表中的内容应与投标文件中明细表内容一致，否则评标时一律按开标一览表中内容为准，开标一览表必须盖章和签字。

11.3 开标一览表一式两份，一份需与投标文件一起装订，另一份单独封装在外层投标专用袋或小信封中，密封后与投标文件一并递交招标人。

12、供货一览表、技术要求响应表及投标报价表

12.1投标人应按照招标文件规定格式填报供货一览表、投标报价表(含分项报价)，美元报价要求报到岸价。在表中标明所提供的设备及软件品牌、规格、型号、原产地、主要部件型号及其功能的中文说明和供货期。如果总价与单价累计有误，取低价为准。。

12.2标的物见招标内容

l2.3有关费用处理

投标人的报价应包括所投产品及相关所有税费、人员培训费用、性能介绍、售后服务及其它有关的为完成本项目发生的所有费用。

12.4其他费用处理

采购文件未列明，而投标单位认为必需的费用也需列入报价。

13、证明投标人资格的文件

13.1投标人应提交证明其有资格参加投标和中标和中标后有能力独立履行合的文件，并作为其投标文件的一部分。

13.2投标人除必须具有履行合同所需提供的货物以及服务的能力外，还必须具备相应的财务、技术方面的能力。

13.3投标人应填写并提交招标文件所附的“资格证明文件”。

14、投标保证金

14.1投标人应以人民币提交壹仟元整（1000元）投标保证金。投标保证金必须在投标人送交标书时就能证明已汇到招标人单位的帐户上（即：南京邮电大学4301011209001047531工行南京察哈尔路支行/汇款请注明是什么项目的投标保证金），并作为其投标的组成部分之一。
14.2投标保证金是为了保护招标人免遭因投标人的不良行为而蒙受的损失，招标人在因投标人的行为遭受损失时，可根据第l4.5条的规定没收投标人的投标保证金。投标保证金应以现金或中国注册银行出具的银行本票、汇票、汇款形式提交。

14.3对于未按要求提交投标保证金的投标，将被视为非响应性投标而予以拒绝。

14.4未中标的投标人的投标保证金，将在开标结束五天内予以退还，但不计利息。

14.5下列任何情况发生时，投标保证金将被没收：

(1)投标人在开标截止日期内撒回其投标书；

(2)投标人提供的有关资料、资格证明文件被确认是不真实的；

(3)中标人在规定期限内未能按本规定签订合同。

15、投标有效期

投标有效期为招标人规定的开标之日后三十(30)天内有效。如果招标人在有效期之内，可向投标人提出缩短或延长投标有效期的要求。要求与答复均应采用书面形式。

16、投标书份数和签署

16.l投标书一式四份(正本一份，副本三份)。一旦正本和副本不符，以正本为准。

16.2投标文件中法定代表人或其授权代表签字。授权代表须将法人代表人以书面形式出具法人代表授权书(原件)附在投标文件中。

16.3文件中出现错处而必须修改时，必须由投标文件签署人签字并加盖公章。

四、投标文件的递交

17、投标文件的密封和标记

17.1投标人应将投标文件密封，封口处要贴封签并加盖投标单位公章。

17.2文件袋上应注明投标项目名称、正、副本、投标单位及联系方式。

18、投标截止日期

投标截止日期为2015年 5月22日上午10点半，招标人收到投标文件必须在截止日期前 。

19、迟交的投标文件

迟交的投标文件将被拒收并原封退回。

20、投标文件的修改和撤回

20.1投标人在递交投标书后，在规定的投标截止日期前可以修改或撤回其投标文件。

20.2投标截止日期后不可对其投标文件作任何修改或撤回，否则其投标保证金将被没收。

五、开标与评标

21、开标

2l.l招标人将在规定的时间和地址组织公开开标。投标人根据需要可由法人代表或其投标代理人参加公开开标。如有必要可以让投标人有一定时间的陈述，或接收专家组成员的提问后退场。

21.2开标时请纪检监督人员或公证人员或投标人代表查验投标文件密封情况，确认无误后，采购中心当众拆封宣读每份投标文件中“开标一览表”的各项内容，未列入开标一览表的内容一律不在开标时宣读。开标时未宣读的投标报价信息，不得在评标时采用。
22评标过程

22.l公开开标后，直至通知投标人中标为止，凡是与审查、澄清、评价和比较投标的有关资料，均不得向投标人或与评标无关的人员透露。

22.2投标人试图影响评标或授予合同方面的任何尝试，可能导致该投标人的标被废弃。

23、评标方法：

评委会将按照相关规定对投标文件进行评价和比较，评标采用综合评分法。其中投标价格（45分）、主要配置及合标成度(25分）、品牌（10分）、售后服务和承诺（10分）、资质和经营状况（10分）。

具体打分标准将在开标时根据标书内容、技术因素、报价、售后服务、资质、信誉、成功案例及参加本项目的技术人员情况来综合打分。

24、无效投标条款

(l)不符合合格投标人的要求。

(2)不符合招标文件中规定的实质性要求和条件。

(3)未按照规定交纳保证金。

25、定标

评委会首先对所有合格投标人按评标方法的打分标准进行打分，根据综合得分，由高到底排列，向招标小组推荐第一、二中标候选人。最终由招标小组根据推荐的中标候选人确定中标人。

六、授予合同、签订合同

招标人在授予合同时有权对投标书中的设备数量和服务予以增加或减少。招标人在授予合同前有取消所有投标的权力。而且，无须向受影响的投标人解释这样做的原因。

中标人在收到中标通知3日内派代表前来与招标人具体商谈签订合同。招标文件、中标人的投标文件及澄清文件等，均为签订合同的依据。

第三章 合同条款（详见招标办网站货物类合同模板）

技术要求响应表

	序号
	招标系统规定的技术要求
	投标系统实现的技术响应
	是否偏离（+/=/-）
	技术指标偏离情况

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	


开标一览表
投标人名称（盖章）：

	项目
	南京邮电大学物联网学院数据采集系统项目

	投标报价总计
	 人民币（大写）               ￥     元整

美  元 （大写）              ＄     元整

	交货期
	

	保修期
	


投标人授权代表签字：


日期： 2014年   月   日

说明：1.投标人必须据实填此表，应与投标文件的有关内容一致。

      2. 开标一览表一式两份，一份需与投标文件一起装订，另一份单独封装在外层投标专用袋或小信封中，密封后与投标文件一并递交招标人。
附：物联网学院数据采集系统项目技术指标
数据采集系统技术要求：

通过该系统可以提供一个系统、全面、完善的安全实验与实践的真实环境，真正做到理论联系实际，极大提高学员的学习兴趣，有助于学员形成系统的网络信息安全知识体系，加深对网络信息安全知识及其应用的理解，提高学员的实际动手和操作能力。同时可充分利用该实验室的资源进行自主学习和自主设计，有助于培养网络信息安全专业领域的创新型人才。
一、硬件部分

1：防火墙

	功能及指标要求
	参数要求

	设备配置要求
	★设备采用采用FPGA+多核处理器硬件架构，并提供官网截图
★ ≥4个千兆电口
★（满足上述端口情况下留有）扩展槽数量≥1个

	产品性能
	★最大并发连接数≥120万

	
	★每秒新建连接数≥10K

	
	★吞吐量≥4Gbps

	
	★IPSec VPN性能≥200Mbps

	基本功能
	★包过滤、应用状态检测防火墙

	
	★支持IPsec VPN、SSL VPN，内置硬件加密芯片，无需单独付费购买license

	
	★支持IPS入侵检测防护模块，可实现应用层防护，如SQL注入,XSS跨站脚本攻击

	
	支持多条链路的路由负载均衡

	
	★支持FTP、HTTP、SMTP、RTSP、H323协议簇的状态报文过滤，支持基于源IP、目的IP、MAC、用户、域名、服务、应用、时间段安全策略设置。

	
	★支持专业的协议库，可对各种P2P协议进行基于用户的细粒度管理和控制，如迅雷、BT、eMule、PPLive、QQLive等

	
	支持专业的协议库，对各种网络应用的审计，可按时间、用户行为、源IP、目的IP进行审计

	
	支持专业的URL库，基于内容分类的URL访问控制，内置URL过滤特征库100万条以上，支持Web访问的黑、白名单设置

	
	支持对IP／MAC地址自动探测和唯一性检查

	
	支持Syslog、NAT转换、攻击防范、黑名单、地址绑定等日志
支持流量监控日志
支持二进制格式日志、支持用户行为流日志

	
	防火墙必须支持一对一、地址池等NAT方式
必须支持必须支持多种应用协议，如FTP、H323、RAS、RTSP、SIP、ICMP、DNS、PPTP、NBT的NAT ALG功能
支持策略NAT ALG功能
支持策略NAT功能

	
	支持应用层过滤，必须支持Java Blocking、ActiveX 过滤，支持FTP协议深度检测，支持FTP命令字过滤，支持URL过滤

	
	★支持MPLS、MPLS L2 VPN等，可提供配置截图

	
	★支持静态路由、RIP v1/2、OSPF、BGP、策略路由等

	部署模式
	支持二层模式（透明模式）、三层模式（路由和NAT模式）和混合模式

	配套管理
	★友好的Web图形界面配置，支持SSH、、TELNET、CONSOLE命令行模式配置

	
	必须支持网管软件统一网管，支持SNMPv1、SNMPv2C、SNMPv3

便于管理，与接入交换机统一品牌

	资质证明
	★具备公安部《计算机信息系统安全专用产品销售许可证》
★具备国家保密局《涉密信息系统产品检测证书》
★具备解放军《军用信息安全产品认证证书》
★具备国家版权局《计算机软件著作权登记证书》
★具备中国信息安全测评中心《国家信息安全测评信息技术产品安全测评证书EAL3级》
★具备中国信息安全认证中心《中国国家信息安全产品认证证书》
★具备IPv6 Forum《IPv6 Ready Logo Phase-2证书》
★厂商具备信息安全测评中心《信息安全服务资质证书（安全工程类二级）》

★厂商具备具备ISO9001以及TL9000认证证书

★与网络交换机统一品牌

	产品配置
	★提供的物理防火墙设备可搭建的实体攻防平台，不低于10套，且能满足75个学生同时在线。同时防火墙需实配病毒防护、入侵防御、URL过滤以及行为审计功能


2：网络交换机

	功能及指标要求
	参数要求

	设备配置要求
	★≥24个千兆电口
★≥4个（非复用的）千兆光口

	产品性能
	★交换容量≥64Gbps   
★整机转发性能≥6.6Mpps
MAC地址表项≥16k
路由表项≥2K

	端口镜像
	支持流镜像
支持端口镜像

	VLAN
	支持基于端口、MAC、认证策略的VLAN
支持QinQ, Selective QinQ 

支持VLAN Mapping 

支持GVRP

	★IPv4 路由协议
	支持静态路由 
支持RIP v1/v2, OSPF v1/v2，BGP
支持策略路由
支持VRRP

	★IPv6路由协议
	支持静态路由
支持RIPng，OSPFv3，BGP4+ for IPv6

支持策略路由

	ACL
	支持L2 ~ L4 包过滤
支持基于五元组的流分类

	QoS
	支持 CAR (Committed Access Rate) 

支持每端口8个队列 

支持 Weighted Fair Queuing 

支持 Strict Priority (SP), Weighted Round Robin (WRR)， SP+WRR 

支持packet redirection

	安全
	支持MAC、802.1X认证
★支持Portal本地认证和Portal集中认证，提供官网证明截图
支持IP源地址保护
支持 ARP detection

	管理特性
	支持通过CLI, Telnet,Console口进行配置 

支持SNMPv1/v2/v3, RMON 

支持WEB网管
支持电源告警支持实时温度检测和告警

便于管理，与下一代防火墙统一品牌

	绿色环保
	采用无风扇设计，提供官网证明截图
支持IEEE 802.3az EEE（Energy Efficient Ethernet）高效节能以太网技术,整机功率≤23W，提供官网证明截图

	★产品资质
	提供工信部入网证

产品成熟稳定，且入网时间≥20个月

	产品配置
	1台


二、系统课程技术要求

1：提供如下实验室课程，并提供实际案例支撑

	课件
	内容
	知识点

	★主机安全
	Windows NT系统安全
	  任务一  用户权限管理

	
	
	  任务二  审核策略设置

	
	
	  任务三  注册表安全设置

	
	
	  任务四  TCP/IP筛选

	
	Linux 核心 系统安全
	  任务一  权限模型

	
	
	  任务二  安全访问

	
	
	  任务三  Linux

	
	
	  任务四  安全审计

	★口令安全
	Windows口令安全
	口令破解定义、穷举口令破解、字典口令破解、口令强度比较、安全口令设置

	
	Linux 口令安全
	Linux用户口令加密机制与保护措施、阴影口令、Shadow文件、Crypt函数

	★Web安全
	Web服务器安全设置
	  IIS安全设置

	
	
	  Apache安全设置

	
	日志审计
	Windows日志系统、IIS日志格式、W3C扩展日志、自定义消息类型

	
	网络事件审计
	TCP/IP网络层数据分析、应用层协议分析、状态码分析、异常流量分析

	数据安全
	SQL注入
	PHP服务器脚本语言、MYSQL数据库、Web访问数据库模型、SQL语言、SQL注入攻击及防范

	
	防范SQL注入
	SQL注入一般性防御手段

	★应用安全
	代码注入技术
	远程代码执行、本地缓冲区溢出的程序定位、漏洞形成原因分析、漏洞紧急处理

	
	木马、病毒
	木马与病毒的沙盒分析、特征码提取、行为监控

	★入侵防御
	基于网络入侵检测系统
	NIDS工作原理、Snort工作方式、Snort规则设计及应用

	
	NIDS与防火墙联动
	入侵检测与防火墙联动

	
	自建实用IDS
	利用网络入侵检测工具进行攻击检测

	蜜罐蜜网
	蜜罐引入
	蜜罐概念

	
	DMZ区部署蜜罐
	企业环境DMZ区部署蜜罐，进行攻击检测与预警

	
	局域网部署蜜罐
	部署蜜罐捕获网络内部威胁、蜜罐解决方案honeyd部署与应用

	
	自制蜜罐
	由需求自制蜜罐、利用蜜罐捕获蠕虫

	
	蜜网仿真
	蜜网概念、仿真蜜罐网络

	安全协议
	IPSec－IP安全协议
	安全关联、传输模型和隧道模式、AH协议分析、ESP协议分析、IPSec工作原理

	
	SSL－安全套接层协议
	OpenSSL、Apache+OpenSSL实验实现网络安全通信、SSL会话过程

	
	Kerberos－安全认证协议
	身份认证、Kerberos身份认证、配置Kerberos身份认证系统

	　
	　
	　

	课件
	内容
	知识点

	信息搜集
	信息搜集
	信息收集一般性步骤、多种信息收集方法、Nmap使用方法

	
	主机发现
	  ARP主机发现

	
	
	  NetBIOS主机发现

	
	端口扫描
	  TCP 全扫描

	
	
	  TCP SYN扫描

	
	
	  UDP端口扫描

	漏洞扫描
	综合扫描与安全评估
	漏洞扫描、弱口令、HTTP漏洞

	
	Web漏洞扫描器
	Web漏洞扫描器程序设计、HTTP网络会话、

	
	FTP弱口令扫描器
	FTP弱口令扫描器程序设计、FTP网络会话

	★缓冲区溢出          
	本地缓冲区溢出
	利用跳转指令实现溢出

	
	
	定位参数地址实现溢出

	
	
	溢出实现用户权限提升

	
	远程溢出
	远程溢出攻击、获取远程shell后门、远程控制

	★Web应用攻击    
	　
	脚本语言漏洞

	
	攻击Web服务器
	服务器漏洞

	
	　
	代码注入攻击

	
	攻击Web数据库
	SQL注入、网络脱库、弱口令

	拒绝服务攻击
	洪泛攻击
	SYN Flood、ICMP Flood、洪泛攻击应对策略

	
	DDos攻击
	DDOS攻击原理、TFN2K

	
	Smurf攻击
	Smurf攻击原理、攻击行为

	★网络后门           
	Shell后门
	后门定义、分类、Shell后门

	
	无端口后门
	软件后门、ICMP无端口后门

	
	后门启动技术
	 Windows自启动技术

	
	
	 Linux自启动技术

	特洛伊木马
	网页木马        （完成）
	反弹型木马的植入与剖析、编写挂马脚本

	
	木马捆绑与隐藏
	木马包装

	
	木马免杀
	杀毒软件工作原理、特征码定位、特征码修改

	Wi-Fi基础应用     
	WLAN通信
	IEEE802.11g、WLAN、AP、基础结构模式、点对点模式

	
	AP安全措施
	无线认证

	
	AP桥模式
	网桥、AP桥模式工作原理

	
	WEP安全模式
	WEP数据加密与传送机制

	
	RADIUS－远程身份验证用户拨入
	RADIUS身份认证系统及身份认证过程、RADIUS服务器架设

	　
	　
	　

	课件
	内容
	知识点

	古典密码算法
	Kaiser密码
	代替密码编码方法、单表代替密码分析

	
	单表置换密码
	置换密码学编码方法、古典密码统计分析

	
	DES算法
	分组密码、DES算法加解密过程、子密钥产生过程

	对称密码算法
	AES算法
	AES基本变换、算法加解密过程、密钥膨胀理论

	
	IDEA算法
	IDEA算法加解密过程

	
	RC4算法
	序列密码、RC4算法加解密过程

	非对称密码算法
	RSA算法
	非对称密码体制、RSA算法加解密过程

	
	ELGamal算法
	ELGamal算法加解密过程

	Hash算法
	MD5算法
	哈希函数、MD5算法原理

	
	SHA1算法
	SHA1算法原理

	密码应用
	文件安全传输
	数字签名、利用对称密码实现数据加密、利用非对称密码实现数字签名、利用Hash函数实现数据完整性

	
	PGP应用
	PGP安全通信

	
	证书应用
	身份认证、证书申请与颁发、使用数字证书配置安全站点、使用数字证书发送签名邮件

	PKI技术
	证书管理
	CA的备份与还原、发布CRL

	
	信任模型
	常见PKI信任模型

	
	PKI应用
	PKI体系模型

	信息隐藏
	信息隐藏位图法
	BMP图像编码方式、使用位图法嵌入和提取信息

	
	LSB水印算法
	数字水印、LSB算法、LSB水印嵌入与提取

	
	DCT水印算法
	DCT信息嵌入与提取、DCT图形变换基本步骤

	
	主动水印攻击
	水印算法鲁棒性验证、水印攻击与防范

	引导区病毒
	DOS引导区病毒
	系统启动流程、实模式DEBUG命令、引导区病毒原理、修改引导区

	
	PE病毒
	文件型病毒原理、PE文件结构、文件型病毒发现方法、病毒专杀设计

	
	Word宏病毒
	Word宏、宏病毒工作原理、宏病毒专杀设计

	
	Java脚本病毒
	Java脚本病毒一般性工作原理、常见感染方式、专杀脚本编写

	
	VB脚本病毒
	VB脚本病毒工作原理、常见感染方式、专杀脚本编写

	
	Outlook邮件病毒
	邮件型病毒传播方式、病毒工作原理、杀毒方法

	
	蠕虫仿真
	蠕虫定义、蠕虫攻击原理、蠕虫专杀工具设计

	文件恢复
	FAT32文件恢复
	FAT32文件系统、学会手动恢复被删除的文件

	
	Ext2文件恢复
	Ext2文件系统、学会手动恢复被删除的文件

	
	RAID基础
	RAID 0、RAID 1、RAID 0+1、RAID 5、RAID 0+5

	
	RAID应用
	GRUB、Linux系统创建RAID1

	
	双机热备
	双机热备技术


3、 商务部分

1、 软件终身维护和免费升级，硬件免费质保三年，在质保期内该产品出现质量问题（人为除外），中标单位负责无条件更换，质保期满后，提供设备最优惠的维修保养及零配件供应价格。中标单位接到报修电话后应在4小时内响应，48小时内赶到故障现场进行维护服务（包括维修配件到达服务现场）,如在一定时间内无法修复的设备,需提供备用产品,确保用户方正常工作。

2、 中标单位接到各服务点的故障报告后，应按第一条款中规定的服务水平和响应速度到达现场进行处理。

3、 中标单位应充分保证备件供应。

4、 中标单位应针对产品的隐患准备备件，并立即进行更换。

5、 中标单位应严格遵守服务合约的目标在最短时间内恢复系统正常运行。

6、 更换的备件的型号和规格应与被更换的完全一样，更换下的备件退还中标单位。

7、 中标方要制订服务计划并将服务计划送用户确认；具体服务内容按照经确认的计划进行；技术服务工程师到达用户现场后，向用户提交本次技术服务内容清单，交用户确认；服务过程中形成的服务记录须提交用户签字确认；服务完毕，技术服务工程师离开用户之前，必须将本次服务内容完成情况的书面材料交用户签字确认，在用户未签字之前不得擅离服务现场；中标方质检部门应不定期对技术服务工程师的服务水平、服务态度和服务效果及买方满意度进行调查，以便及时发现服务过程中存在的问题并及时解决；中标方要设立专门电话，用户随时可就技术服务工程师的服务情况向中标方进行投诉。

8、 在三年质保期内，中标方须提供免费的软件操作技术和系统操作等方面的培训。有关的操作培训课程应该在本期项目验收完成前进行，须提出全面、详细的培训课程以及时间表交给用户，并在合同签定后征得用户同意后实施。中标方在投标文件中明确进行物联网相关科研领域的交流和培训的内容和规模。除了验收前培训外，如在三年质保期内，有后续新进教师需要培训，中标方应免费提供相关培训，不少于3次。★
4、 知识产权

投标方应保证招标方免除且投标方承担由于招标方在其本国使用该设备或设备任何一部分时而引起第三方提出的侵犯专利权、商标权或工业设计权的起诉、行动、行政程序索赔、请求等以及需方为此而产生的损失和损害、费用和支出（包括律师费）。


